m CartONG - 23 boulevard du musée, 73000 Chambéry - France
www.cartong.org | info@cartong.org

corfonq

Pour une gestion

responsable des

données au sein
des ONG

POUR UNE GESTION RESPONSABLE DES DONNEES
AU SEIN DES ONG : 6 APPRENTISSAGES-CLES TIRES
DE L'EXPERIENCE DE CARTONG

Comment convaincre ses collegues, les dirigeants de sa structure, ses partenaires, les acteurs
du secteur que oui, une gestion responsable des données est non seulement nécessaire mais
aussi possible au sein des organisations humanitaires et de développement ? Qu'il n’y a pas que
dans les secteurs médicaux, bancaires ou sécuritaires que les données peuvent devenir une
arme redoutable et que nous avons une responsabilité accrue en tant qu’'ONG ? Que derriére les
emails de type “voici ce que nous faisons pour vous en matiere de protection des données"
envoyés a tout va depuis 18 mois, se cache - ou devrait se cacher - en réalité des changements
profonds de pratiques et de processus au sein des organisations, et que tout changement s'il est
bien source de contraintes fait aussi naitre des opportunités ? Que méme si les graphiques
résumant les enjeux de la protection des données ressemblent plutét généralement a cela
(attention aux yeux !), ce sujet est abordable par tous si on choisit les bons formats et les bonnes
approches ? Qu'il ne faut pas s’inquiéter de la quantité conséquente de changements a
implémenter et que, comme tout processus de changement complexe qui se respecte, la
premiére chose est de savoir prioriser ? Autant de questionnements auxquels CartONG a été
largement confronté ces deux derniéres années.

Mise en place du chiffrement sur les outils de collecte de données sur mobiles, conception de
bases de données contenant des informations sensibles, cartographie de maladies
stigmatisantes, développement d’applications web contenant des données personnelles : la
protection des données est une préoccupation de longue date a CartONG ! Avec l'introduction
du RGPD en 2018, notre structure a cependant décidé qu'il était temps de passer a |'étape
supérieure et a lancé un vaste processus d’institutionnalisation des principes de gestion
responsable des données en interne. Nous vous invitons a découvrir les principales étapes de ce
cheminement - toujours en cours - via une_actualité publiée sur notre site internet et les legons
gue nous en avons tirées dans ce post de blog.

Le travail engagé depuis 18 mois a CartONG nous a en effet permis de dégager quelques retours
clés sur les étapes que nous avons déja parcourues. Ces derniers ne sont pas forcément
révolutionnaires mais viennent conforter les premiéres legons apprises sur le sujet partagées
par d’autres acteurs du secteur.
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I. La force du collectif
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Notre conseil ? Passer autant de temps que nécessaire afin d’avoir des relais convaincus par
le sujet, a I'écoute des préoccupations de leurs collégues et capable de répondre aux
interrogations du quotidien. Cela sera une des clés pour que les sessions de formation d’équipe
- classiquement réalisées dans le cadre d’un processus d’accompagnement au changement -
aient des effets durables !

II. La plus-value d’un support externe

Le recours a une consultance externe a été important pour CartONG, non seulement du fait qu'il
est trés difficile de maitriser de maniere suffisante en interne - notamment pour une petite
organisation comme la nétre - tous les aspects de la protection des données (cette derniére
demandant des compétences tant juridiques qu’en cyber-sécurité par exemple et ce dans des
domaines trés variés : ressources humaines, relations partenariales, développement web etc.)
mais également parce que le recours a un tiers externe expérimenté est un facteur de succés
dans une stratégie de changement. Il est ainsi certain que sans cette consultance, nous n’aurions
pas avancé aussi rapidement ni été en capacité de déployer de maniére aussi qualitative les
premiers éléments de mise en conformité.

Notre conseil ? Trouvez un (ou plusieurs) prestataire au plus proche de votre coeur de métier
et capable d'étre en position “d’accompagnement”, c’est a dire a méme de répondre a vos
diverses questions et interrogations qui émergent au quotidien et 8 méme de vous accompagner
dans le processus d’internalisation des compétences nécessaires.
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III. L'importance de la phase de diagnostic

Le sujet de la protection des données étant tellement vaste, il est courant d’avoir le sentiment
de se “noyer” et de ne pas savoir par ou commencer. Dans ce contexte, étre en mesure de
repérer ses forces et faiblesses peut sembler évident, mais sans un travail approfondi de
diagnostic, il est en réalité difficile de réellement identifier les actions a mener et de prioriser ces
derniéres. Ainsi, si nous avions prévu de maniére assez banale — dans le cadre de la consultance
- la réalisation d'un rapide état des lieux des pratiques de CartONG, nous avions sous-estimé
son importance et son impact. Ce dernier a ainsi non seulement permis d’identifier de nombreux
éléments que nous avions clairement sous-estimés (les transferts de données extra-européens
par exemple, rares mais existants a CartONG), de prioriser des éléments qui nous semblaient
peu urgents dans nos contextes d’intervention (telle que la refonte de notre charte informatique)
ou au contraire de relativiser I'importance de certaines actions (comme l'adaptation de certains
aspects RH qui se sont avérés moins critiques qu’initialement prévus).

Notre conseil ? Ne vraiment pas négliger la phase de diagnostic — si vous n’étiez pas encore
convaincu.

IV. Un travail de tres longue haleine

La mise en conformité et l'intégration compléete des principes de gestion responsable des
données demeurent des taches de longue haleine, notamment pour une petite structure
associative de la taille de CartONG. Le travail initié en 2019 n’en ainsi qu’un début et les efforts
devront naturellement se poursuivre au cours des prochaines années sur I'ensemble des axes
mentionnés ci-dessus.

Notre conseil ? Ne cherchez pas la mise en conformité absolue et encore moins immédiate !
Mieux vaut prioriser les actions ayant le plus d'impact pour les personnes concernées et aller
étape par étape en ne négligeant pas la mise en pratique plutét que d‘avoir une simple
conformité de fagade.

V. La gestion responsable des données n’est pas qu'une question de RGPD

Dans notre secteur, il est vital de rappeler que la portée de la question de la protection des
données ne se limite pas a des enjeux juridiques de mise en conformité au RGPD. Non seulement
il s’agit d'un sujet clé d'un point de vue éthique pour les actions humanitaires et de
développement afin de “ne pas nuire” a I’ére du numérique (intégration du principe de “do no
harm” a la gestion des données - cf. engagement numéro 3 de la norme humanitaire
fondamentale) mais également et surtout d’'une question de respect des droits et de la dignité
des populations que I'on cherche a aider. A cet effet, il est important de ne pas restreindre
I’étendue de I'approche aux seules définitions juridigues du RGPD mais d‘inclure, a l'instar de la
majeure partie des acteurs moteurs sur ce sujet, toute les données qui pourraient étre
préjudiciables a des personnes ou des organisations. Cela inclut par conséquent, entre autres,
les données communautaires agrégées. CartONG a délibérément fait ce choix la en
conceptualisant une approche élargie “des données a protéger” dans le cadre de nos activités
(vous pouvez trouver ce schéma dans le dossier .zip).
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CartONG Data

Gestion responsable des données vs. Protection des données

La gestion responsable des données est un concept de plus en plus répandu dans le secteur de
la solidarité internationale. D’aprés OCHA, il va ainsi au-dela des concepts de "confidentialité des
données” et/ou de "protection des données” et implique un ensemble de principes, de processus
et d’outils qui soutiennent la gestion siire, éthique et efficace des données dans les interventions
humanitaires. Voir également : https://responsibledata.io/what-is-responsible-data/

”

Notre conseil ? La compréhension de la complexité de la notion de “sensibilité d’'une donnée
est clé dans le processus de sensibilisation des équipes (notamment via des outils de type
d’analyse d’'impact ou DPIA). Chacun voudrait avoir évidemment une classification simple
permettant de ranger chaque type de données dans une case une bonne fois pour toute, alors
gue cela ne fait en réalité aucun sens pour une ONG travaillant a I’échelle mondiale, dans des
centaines de contextes différents et évoluant rapidement.
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VI. La protection des données peut aussi simplifier la vie !

Enfin, la protection des données n’est pas seulement
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Quelques ressources et autres lectures clés que nous recommandons aux acteurs du
secteur :

Le manuel sur la protection des données dans |'action humanitaire du CICR

La communauté “Responsible Data” (et notamment sa liste de diffusion/email) coordonné par
The Engine Room

Le travail réalisé par HumData (OCHA) via la conception de guides et note techniques
https://centre.humdata.org/data-policy/

L'étude sur la mise en conformité au RGPD des organisations de la société civile (OSC)
récemment publié par I'Open Society Foundations. Ce rapport présente les opportunités et défis
rencontrés par les OSC et propose également un guide de bonnes pratiques pour limiter les
risques.
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